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Uvod

1 Uvod

Primyslovd automatizace a integrace operacnich technologii (OT) s informacnimi
technologiemi (IT) je tu s ndmi uz dlouho, ale v poslednich letech ziskava na vyznamu. Dlivodem jsou
,neddvné” utoky na kritickou infrastrukturu, na které navdzala regulace ze strany Evropské unie, coz
¢ini ochranu proti kybernetickym Utokdm vcelku aktualni téma.

Segmentace OT siti predstavuje zdsadni opatifeni k oddéleni rlGznych ¢&asti sité. Tim se
minimalizuje moZnost Siteni hrozeb a zaroven zlepsuje sprava a ochrana téchto systém(l. Segmentace
na IT a OT sité se idealné provadi pomoci datové diody. Firewally se vyuZivaji pro segmentaci OT siti na
stfedné velké celky, zatimco na nejnizsi Grovni se uplatruji IPS (Intrusion Prevention Systems), které se
instaluji pfimo pred kriticka zafizeni nebo na kli¢ové body v siti. Tyto systémy nejen detekuji a blokuji
znamé hrozby, ale také umoznuji reagovat na neobvyklé chovani v siti.

Cilem tohoto referdtu je seznamit spoluzdky se specifiky kyberbezpecnosti operacnich
technologii, pfiblizit zakladni vrstvy segmentace OT siti, popsat prdmyslové IPS, Firewally a rozdily mezi

nimi.

1.1 Co to jsou OT (Operational Technology) sité?

OT sité predstavuji technologie pouZivané k fizeni a monitorovani fyzickych proces(, zafizeni a
infrastruktury. Na rozdil od IT (Information Technology) siti, které se zamétuji na zpracovani dat a
komunikaci, se OT sité zaméruji na Fizeni a kontrolu readlnych procest v primyslu, energetice, dopravé
nebo zdravotnictvi. [1]
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Obrdzek 1.1 llustrace nejcastéjsich prostredich vyuZivajicich OT sité [2]

1.1.1 Charakteristika OT siti
Uéel:
e Monitorovani, fizeni a automatizace fyzickych procesu, jako jsou vyroba, distribuce energie,
fizeni dopravy nebo provoz prlimyslovych zafizeni.
e OT systémy casto interaguji s fyzickym svétem (napf. spusténi ventilator(i, uzavirani ventilQ,
ovladani robot).
Provozni prostredi:
e OT sité zahrnuiji kritické infrastruktury, které vyZzaduji nepretrzity provoz a nejsou tolerantni k
vypadklm.
e Pro firmy je dostupnost a spolehlivost na prvnim misté.
e VytiZeni sité je Casto dobre predvidatelné.
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1.1.2 Systémy fizeni a monitorovani [1] [3]
SCADA (Supervisory Control and Data Acquisition):

e Systém pro vzdalené fizeni procest, ktery propojuje vice lokaci, sbird data ze senzor(l a
umoznuje fizeni a sledovani v redalném case.
DCS (Distributed Control Systems):
e PoufZiva se v primyslu k fizeni komplexnich procest (nap¥. chemicka vyroba, rafinerie).
e Na rozdil od SCADA je zaméren na Fizeni procest v ramci jednoho zdvodu nebo zafizeni.
HMI (Human Machine Interface):
e Rozhrani, které umoznuje operatordm komunikovat s OT systémy.
e Ovladaci panely PLC a rlznych dalsich pfistroji (na OS Linux, Windows nebo proprietalnich
systémech) mohou byt nebezpecné, protozZe ¢asto nedostavaji bezpecnostni aktualizace.

1.1.3 Ridici jednotky [3]
PLC (Programmable Logic Controllers):

e Programovatelné zafizeni pro automatizaci a fizeni stroji nebo procesu.
RTU (Remote Terminal Units):
e Zafizeni pro sbér dat a vzdalené ovladani fyzickych zafizeni, jako jsou ventily nebo ¢erpadla.
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1.1.4 Senzory a akcni ¢leny
Senzory:

e Zafizeni, kterd méfi fyzikalni vlastnosti (teplotu, tlak, hladinu kapaliny) a odesilaji data do
fidicich systéma.
Ak¢ni Cleny (Actuators):
e Zafizeni, kterd prevadéji elektronické signdly na fyzickou akci (otevieni ventilu, spusténi
motoru).

1.1.5 Komunikacni protokoly v priimyslu [4]
Klicové vlastnosti priimyslovych protokolt:

e Deterministicka komunikace: Protokoly zajistuji presné ¢asovani a pofadi zprav, coz je klicové
pro fizeni strojl a procesU. Lze garantovat pravo pristupu k médiu
¢ Nizka latence: Jsou optimalizovany pro rychlou odezvu.
e Odolnost proti ruseni: Navrzeny tak, aby fungovaly spolehlivé i v prostredi s
elektromagnetickym rusenim.
e Kompatibilita: Podporuji integraci zatizeni od rliznych vyrobcu.
Zakladni priimyslové protokoly:
e Modbus:
o Jednoduchy aSiroce pouzivany protokol pro komunikaci mezi zafizenimi, jako jsou PLC.
o Modbus RTU: Sériova komunikace (RS-232,RS-485) a Modbus TCP: Ethernetova verze.
o Protokol sam o sobé nevyZaduje Zadné Sifrovani nebo autentizace.

e S7Comm a S7Comm+: Protokol vyvinuty firmou Siemens. S7Comm+ je modernéjsi a Sifrovany.
e CIP (Common Industrial Protocol): Vseobecny protokol pro vyménu dat mezi priimyslovymi
zatizenimi. Ze kterého vychazeji zabezpecenéjsi protokoly jako EtherNet/IP a ControlNet.

e OPC UA (Open Platform Communications Unified Architecture): Univerzalni protokol pro

propojeni primyslovych zafizeni a IT systémd.
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2 Motivace zaméreni se na kyberbezpecnost OT

Motivace vychazi z kombinace: Redlné riziko + umély postih regulatorem.

Relativné nedavno si legislativa i pojistovny zacaly vS§imat zvySeného ohrozeni OT systémd, co? je
disledek kybernetickych Gtokd. Existuje redlné riziko utokl, které bylo v minulosti opakované
potvrzeno. Zatimco v IT sitich jsou hlavni hrozbou ekonomické ztraty, v OT sitich mohou kybernetické
utoky vést k okamzitym fyzickym dudsledkiim, véetné ohrozeni lidskych Zivotd.

2.1 Nedostatecné zabezpeceni historickych zarizeni.
V OT prostiedi je béZné, Ze mnoho zatizeni nedostava pravidelné bezpecnostni aktualizace, na

rozdil od IT systému. Pokud se poroucha zafizeni s vice neZ 10 let starym Fidicim systémem, obvyklym
feSenim je jeho oprava vymeénou za identické zatizeni, které ¢asto obsahuje stejny archaicky operacni
systém. Takovy systém je dnes jiz plny zndmych bezpecnostnich zranitelnosti.

| kdyZ samotny zafizeni mUze mit novéjsi verzi, hlavni prioritou pro firmy stale zlstava dostupnost
a spolehlivost systému, zatimco bezpecénost je ¢asto upozadéna. [5][6]

2.2  Ohrozeni firem a kritické infrastruktury

Hlavni potencidlni utocnik je jiny stat (samoziejmé ne pfimo, ale prostfednictvim statem
podporovanych , hackerskych” skupin). Nedavné udalosti ukazaly, Ze hrozby pro OT systémy se jiz
neomezuji jen na statni aktéry.

Kyberneticky utok typu ransomware, ktery pivodné cilil hlavné na IT systémy za ucelem financniho
zisku, se ukazal byt stejné efektivni — nebo dokonce efektivnéjsi— v OT prostiedi. Tento typ Utoku mize
narusit nebo zcela zastavit provoz kritickych systém.

Spolecnosti vénuijici se analyze kybernetické bezpecnosti dnes znaji vice nez 12 hackerskych skupin
vénujicich se pfimo utoklim na OT. Tyto skupiny nejen provadeéji utoky, ale také vyvijeji sofistikované
automatizované nastroje, které jim usnadnuji prinik a kontrolu nad OT prostiedimi. [7]
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Obrdzek 2.1 Geografické rozloZeni utoku pomoci ransomware na firmy kde se to tykalo i OT siti
vroce 2023 [7]
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Obrdzek 2.2 Pocet ransomware Utok( na jednotlivé odvétvi za rok 2023 [7]

2.3 Priklady incidenta

2.3.1 Utok na vodarensky systém v Oldsmaru na Floridé [8]
V Unoru 2021 byl pokusem o naruseni kritické infrastruktury, ktera by mohla ohrozit vefejné zdravi.

Pristup k systému pies TeamViewer:
e Utocnik ziskal neopravnény pristup k systému SCADA, ktery se pouziva k fizeni a monitorovani
vodarenskych zatizeni.
e  Pristup byl zajiStén prostfednictvim softwaru TeamViewer, ktery umoZziuje vzdalené ovladani
systému. Tento nastroj pouzivali zaméstnanci pro praci na dalku.
Zména hladiny hydroxidu sodného (louhu):
e Béhem utoku Utocnik upravil nastaveni hladiny hydroxidu sodného v systému.
e Hydroxid sodny se béZné pouziva k Upravé pH vody, ale ve vysokych koncentracich je toxicky.
e Utoc¢nik zvysil hladinu hydroxidu sodného z 100 &astic na milion (ppm) na nebezpeénych
11100 ppm, coz by mohlo zplsobit vaznou otravu vody.
Rychla reakce operatora:
e Operator vodarenského zafizeni si vSiml zmén v nastaveni témér okamZité, protoze systém byl
v realném ¢ase monitorovan.
e Do nékolika minut operdtor zmény zvratil a obnovil normalni hodnoty, ¢imz zabranil, aby se
kontaminovana voda dostala ke spotiebiteldim.
Setteni a disledky:
e Poincidentu bylo zjiSténo, Ze vodarna méla slabé bezpecnostni mechanismy, véetné sdilenych
hesel pro vzdaleny pfistup a nedostatecného zabezpedeni sitovych systémdu.
Nasledna opatieni:
e Po utoku byla provedena revize kybernetické bezpecnosti v Oldsmaru a dalSich podobnych
zafizenich.
o Utady véetné FBI a tajnych sluzeb zahajily vy$etiovani. Utoénik nebyl identifikovan, ale utok
se stal varovanim pro ostatni organizace spravujici kritickou infrastrukturu.
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2.3.2 Kybernetické utoky na ukrajinskou energetickou sit [9]
Utok v roce 2015:

o Utoénici pouzili phishingové e-maily obsahujici infikované ptilohy (napf. dokumenty Microsoft
Office), které obsahovaly malware BlackEnergy.
e Zaméstnanci energetickych spolecnosti otevreli tyto pfilohy, coz Gto¢niklim umoznilo ziskat
pristup k jejich systémim.
Prizkum a pfiprava:
e Utoénici stravili nékolik mésicd prizkumem vnitinich siti a sbiranim informaci o primyslovych
fidicich systémech, které spravovaly pfenosovou soustavu.
Utok:
e V prosinci 2015 byly najednou napadeny tfi regionalni energetické spolecnosti.
e Utocnici pouzili vzdaleny pfistup k systémdm SCADA (Supervisory Control and Data
Acquisition) a manualné odpojili vice nez 30 rozvodnych stanic, cozZ vedlo k vypadku elektfiny
pro priblizné 230 000 lidi.
e Soucasné nasadili malware KillDisk, ktery smazal kriticka data, aby znemoznil rychlé obnoveni
systému.
Ruseni telefonnich linek:
e Utocnici navic zahdjili Gtoky na call centra energetickych spole¢nosti, ¢im? blokovali
komunikaci mezi operatory a zakazniky.
Obnova:
e Vypadek trval nékolik hodin, nezZ byl elektricky proud manualné obnoven.

e Skody zpGsobené malwarovym ttokem trvalo opravit del$i dobu.

Utok v roce 2016:
Pouziti malwaru Industroyer:
e Vroce 2016 byl utok sofistikovanéjsi a Utocnici pouZzili malware zndmy jako Industroyer nebo
CrashOverride.
e Industroyer byl navrzen specificky k naruseni pramyslovych fidicich systém( a komunikoval
primo s protokoly pouzivanymi v elektrickych rozvodnych sitich (IEC 101, IEC 104).
Cil:
e Utok byl zaméren na kyjevskou rozvodnou sit a zpGsobil vypadek elektfiny na pfiblizné hodinu.
Pribéh:
e Utocnici automatizovali utok pomoci Industroyeru, ktery prepinal vypinace a odpojoval
elektrické stanice.
e Malware zaroven vyrazoval komunikaci mezi SCADA systémy a fyzickymi zatizenimi.
Obrana a nasledky:
e Ukrajinské energetické spolecnosti dokdzaly rychleji reagovat diky zkuSenostem z predchoziho
roku.

Utoky na éeské nemocnice 2020, (véetné Fakultni nemocnice Brno), cilily na IT infrastrukturu. Ta
vSak byla Uzce propojena s OT systémy, coz vedlo k naruseni jejich funkénosti a ovlivnilo provoz
nemocnic. [10]
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2.4 Regulace evropské unie
Evropska unie v poslednich letech jako reakci na atoky z minulych let pfijala nékolik klicovych

smérni které se pribézné implementuji v CR. Firmy nedodrzujici tyto smérnice mohou byt pokutovany
az ve stovkach tisic euro. [11]
2.4.1 Smérnice NIS2 (2022/2555) [12]

Plati vyslovné pro firmy z kritickych odvétvi, kde jsou operacni technologie klicové (energetika,

vodohospodafstvi, doprava, vyroba léciv a zdravotnictvi). Pro tyto organizace stanovuje pfisnéjsi

povinnosti nez pro bézné firmy.
Minimalni pozadavky:

e Zavedeni systému fizeni rizik kybernetické bezpecnosti (napf. pravidelné hodnoceni rizik,
implementace bezpecnostnich politik, fizeni pfistupu, ochrana dat).

e Oznamovani kybernetickych incidenti relevantnim organtim do 24 hodin od jejich zjisténi.

e Zavedeni skoleni a postupt pro zajisténi povédomi zaméstnancl o kybernetické bezpecnosti.

e Dodrzovani bezpeénostnich standardi a certifikaci stanovenych na evropské trovni.

Prakticky pro to bezpecnost znamena:

e Omezeni fyzického pfistupu

e Omezeni opravnéni

e Segmentace sité

e Omezeni vzdaleného pfistupu a spravy

e Zalohovani a obnova aktivit

Kterych firem se tyka:

e Stredni a velké podniky v klicovych sektorech, jako je energetika, doprava, zdravotnictvi,
vodohospodaftstvi, finanéni sluzby, vefejna sprava a digitdlni infrastruktura.

e Minimalni hranice: Firmy s vice neZ 50 zaméstnanci nebo ro¢nim obratem presahujicim
10 miliont eur.

Ceska implementace:

e Novy zdkon o kybernetické bezpecnosti: Narodni uUrad pro kybernetickou a informacni
bezpeénost (NUKIB) splnujici pozadavky smérnice NIS2. Prvni verze navrhu byla zvefejnéna
pocatkem roku 2023 a nasledné prosla mezirezortnim pfipominkovym fizenim.

e Rozsiteni plsobnosti: Odhaduje se, 7e se v CR dotkne vice ne? 6 000 soukromych i statnich
subjektd, coz je vyrazny narlst oproti predchozimu stavu.

2.4.1 Akt o kybernetické bezpeénosti (2019/881) [13]
Produkty s digitalnimi prvky, které se pouzivaji v OT prostredi (napf. priimyslové fidici systémy nebo
SCADA), musi spliiovat pozadavky na:

e Bezpecny navrh a vyvoj: Produkty musi byt zabezpecené proti kybernetickym hrozbdm jiz od
jejich ndvrhu.

e Aktualizace a patchovani: Vyrobci musi zajistit, Ze tyto systémy budou pribéziné
aktualizovany, aby byly chranény pred znamymi zranitelnostmi.

Vyjimku tvofi malé a mikro firmy, pokud nejsou povaZzovany za kritické (neplni klicovou roli v daném
sektoru).
Minimalni pozadavky:

e Certifikace kybernetické bezpecnosti OT produktll a sluZzeb podle evropského ramce.

e Produkty a sluzby musi splfiovat irovné zabezpeceni po celou dobu Zivotniho cyklu.
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3 Segmentace sité

Segmentace OT siti spociva v rozdéleni sité na mensi, izolované casti, aby se omezil pohyb
kybernetickych hrozeb a zvysila kontrola nad provozem v siti. Tento ptistup zajistuje, Ze kazda cast sité
je oddélena od ostatnich na zakladé svych funkci, kritiCnosti a bezpec¢nostnich pozadavkd. [5]

3.1 Ostrovni systémy OT siti
Hlavni nejvétsi oddéleni je od verejné a IT sité, pak ndsleduji déleni podle funkci. Ostrovné izolované

systémy znamenaji tplnou absenci digitalni komunikace mezi OT siti a okolnim svétem. Toto feseni
se pouziva pouze u nejrizikovéjsich systéma, jako jsou napfiklad jaderna elektrarna Temelin, vyroba
mikroprocesort TSMC na Tchaj-wanu nebo Mezinarodni vesmirna stanice (ISS).

| pres fyzickou izolaci mohou byt tyto systémy kompromitovany, napfiklad prostfednictvim
infikovanych USB diskd nebo lidskych chyb. Proto je nutné i u nich implementovat dodatecné
bezpecnostni prvky.

Ackoli jde o velmi efektivni zplsob, jak chranit OT sité prfed kybernetickymi hrozbami, firmy od
tohoto rfeseni ustupuji. Dlvodem je potfeba vzdaleného prFistupu pfi selhani, nutnost rychlé reakce
na bezpecnostni incidenty, regulacni pozadavky na propojeni OT s IT nebo cloudem a rostouci naroky
na sdileni dat v redlném case. [5]

3.1.1 Poutiti datovych diod
Rozsifenou moZnosti ostrovniho systému je datova dioda které umozni jen komunikaci z OT sité do

IT ale ne naopak. Tento mechanismus je zajistén hardwarové (napf. laserové nebo optické propojeni),
coz znemozniuje jakékoli obchazeni softwarovymi prostfedky. Vyzaduje sitovou konfiguraci na
podporovanych protokolech (UDP, Syslog, OPC UA, Modbus). Nelze pouZit protokoly vyZadujici zpétné
potvrzeni (TCP). Pokrocilejsi datové diody muizou simulovat zpétné potvrzeni tudiz mdzou vyuZivat i
naptiklad TCP/IP protokol.

Datova dioda umoziuje propojeni téchto dvou prostredi bez rizika, Ze by Gtocnik mohl proniknout
z méné zabezpecené IT sité do OT prostiedi. [14]
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Obrdzek 3.1 Dva typy datovych diod, pricemZ pravd varianta umoZnuje podporu protokolt
vyZadujicich zpétnou odezvu.
Tabulka 3.1 Rozdil mezi datovou diodou a firewallem pro oddéleni OT od IT: [14]

Faktor Datova dioda Firewall (OT-IT)

Smér prenosu dat Jednosmérny Obousmeérny, kontrolovany pravidly
Bezpecnost Fyzicky zabezpecené reseni Zavisi na spravné konfiguraci softwaru
Komplexita nastaveni | VyuZiti podporovanych protokoll | VyZaduje detailni nastaveni pravidel

-9-
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3.2 Pramyslové Firewally

Primyslové firewally jsou klicovym prvkem zabezpeceni OT siti a musi byt pfizpGsobeny specifickym
potiebam primyslovych prostfedi. Jsou idealni pro stfedné velké segmenty obsahuijici vice fidicich
systému, coz umoznuje vytvoreni jednoduse spravovatelnych zén. OT firewally podporuji
primyslové protokoly, jako jsou Modbus, OPC UA, BACnet nebo Profinet, coZ jim umoznuje zajistit,
Ze povolené komunikace odpovidaji oéekavanym vzorciim. Dale umoznuji bezpecné vzdalené
pFipojeni prostfednictvim VPN, coZ technikiim poskytuje moZnost diagnostiky a udrzby. Vzhledem k
narocnym provoznim podminkam v primyslovych prostfedich musi byt tyto firewally odolné vici
kolisani teplot, prasnosti a mechanickym ndaraztim, na rozdil od zafizeni umisténych v serverovnach.
Pro zajisténi vysoké dostupnosti lze vyuZit i redundantni napajeni. [15]

Kromé téchto zakladnich vlastnosti by méli priimyslové firewally nabizet i pokrocilé bezpecnostni
funkce:

e Virtualni zaplatovani (Virtual Patching), které cerpa z vyzkum( zranitelnosti programu Zero
Day Initiative (ZDI), umoznuje chranit zatizeni i bez fyzické aktualizace softwaru, coz je
idealni pro zastarala zafizeni bez dostupnych aktualizaci.

e Granularni Fizeni pristupu (Granular Access Control) zajistuje jemnou kontrolu nad OT
protokoly a ptikazy, blokuje neopravnéné operace a povoluje pouze legitimni komunikaci.

e Uzamceni IP a dalSich protokolti (IP and Protocol Lockdown) omezuje komunikaci na
predem definované protokoly, napfiklad mlze byt do ¢asti sité povolena pouze komunikace
jednim protokolem. [15]

uss PWR1 I PWR2

RST

0

1 -
STATE Ianos
FAULTH VPN
momTL HA
CONSOLE

IEF-1012-R

Obrdzek 3.2: Prumyslovy firewall EdgeFire od spolecnosti TXOne Networks. [15]

3.3 Prumyslové IPS (Intrusion Prevention System)
Pramyslové systémy IPS jsou klicovym nastrojem pro aktivni ochranu OT siti pied kybernetickymi

hrozbami a Microsegmentaci sité. Lze je nasadit pfimo pred kriticka zafizeni nebo na klicové body v
siti.

Na rozdil od firewall(, které funguji jako prevence a filtr, IPS systémy aktivné monitoruji provoz a

mohou provést zasah do provozu.
To zahrnuje:

1. Detekci a blokovani Gtokd: IPS pouZivd metody, jako je podpisova analyza (signature-based
detection), ktera porovnava provoz se znamymi hrozbami v databazi, a behavioralni analyza
(behavior-based detection), ktera identifikuje odchylky od béZzného chovani. Pokud detekuje
problém, automaticky zablokuje podeziely provoz.

-10-
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2. Kontrola hloubky dat (Deep Packet Inspection): IPS zkouma nejen hlavicky sitovych paketd,
ale i obsah komunikace (vrstvy L2—-L7). Diky tomu dokaze zjistit napfiklad pokusy o injekci
Skodlivého kédu, neobvyklé prikazy nebo manipulaci s daty.

3. Reakce v redlném case: IPS okamZité reaguje na detekované hrozby — blokuje konkrétni
provoz, izoluje napadené segmenty | bez zasahu administratora.

4. Virtualni zaplatovani (Virtual Patching): Chrani systémy s nezdplatovanymi zranitelnostmi
tim, Ze blokuje pokusy o jejich zneuZziti, aniz by bylo tfeba aktualizace.

Stejné jako Firewally jsou IPS prizplisobeny podminkach priimyslovych prostfedich ale navic ¢asto
umoznuji funkci Hardware bypass (Fail Open), coz je fyzicka funkce IPS zafizeni, kterd umoznuje
sitovému provozu prochéazet pfimo mezi vstupnimi a vystupnimi porty zafizeni bez zpracovani dat IPS
modulem. Toto se mUiZe hodit pfi vypadku napajeni IPS, aktualizaci firmware. [16]

3.3.1 Nasazeni a zakladni nastaveni IPS
IPS musi byt strategicky umisténo v siti, napfiklad mezi kritickymi zafizenimi a zbytkem sité nebo

pred specifickymi OT segmenty.
Vybér rezimu provozu:

e Monitorovaci rezim (IDS): IPS pouze sleduje provoz a hlasi podezrelé aktivity bez zasah(. Tento
rezim se obvykle pouZiva pfi pocatecni konfiguraci, aby se minimalizovala rizika Spatného
nastaveni.

e Preventivni reZim (Prevention): IPS aktivné blokuje podezrelé provozy podle stanovenych
pravidel.

ZaloZeni bezpecnostnich politik:
e Povoleni komunikace mezi klicovymi zafizenimi (napf. PLC, HMI nebo SCADA systémy).
e Omezeni komunikace pouze na dlivéryhodné IP adresy, porty a protokoly.

Vytvareni pravidel na zakladé analyzy provozu:

e IPS mlZe vyuZit Al-driven auto-learning (napiiklad v EdgelPS 102), ktery analyzuje sitovy
provoz a generuje baseline pravidla.

e Tato pravidla Ize dale ru¢né upravovat, aby odpovidala specifickym pozadavkim dané
infrastruktury. [17]

OPSWAT.

MetaDefender Industrial Firewall

Secured by

Obrdzek 3.3: Priimyslovy IPS spole¢nosti TXOne Networks a OPSWAT. [16] [18]
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3.4 Software pro centralizovanou spravu prtimyslovych Firewall a IPS
Software pro centralizovanou spravu primyslovych firewalll a IPS pfedstavuje klicovy nastroj pro

fizeni a monitorovani OT siti. Tyto platformy umoZiuji sprdvcim spravovat, konfigurovat a
monitorovat vice zafizeni z jednoho centralizovaného rozhrani, ¢imz vyrazné zjednodusuji udrzbu a
provoz.

Klicové vlastnosti:

Centralizovana sprava: Umoznuje jednotné fizeni zafizeni, jako jsou OT IPS a Firewall, véetné
jejich bezpecénostnich politik a aktualizaci.
Komplexni viditelnost: Poskytuje prehled o stavu OT siti, v€etné stinové infrastruktury, a nabizi
pfizpUsobitelny dashboard.
Efektivni udriba: Automatizace aktualizaci firmwaru, pravidel a podpisti hrozeb snizZuje
administrativni zatéz.
Flexibilni nasazeni:
o On-premises verze: Sprava vice linek v jedné tovarné.
o Cloudova verze: Moznost centralizované sprdvy vice lokalit prostfednictvim
jednotného rozhrani, véetné zrychlené implementace a podpory vice produkénich
mist.

Vyhody:

3.5

Skalovatelnost: Podpora tisic( zafizeni v réiznych lokalitach.

Proaktivni prevence: Identifikace a eliminace rizik jesté pred jejich dopadem na provoz.
Snizeni nakladu: Intuitivni rozhrani a automatizace snizuji naroky na administrativni Gdrzbu.
Integrace tfetich stran: Interoperabilita se SIEM a SOC prostfednictvim API zajistuje jednotnou
spravu zabezpeceni. [19]

Hraci na poli OT bezpecnosti

TXOne Networks

Firewally: EdgeFire — robustni OT firewall s podporou pridmyslovych protokold. g txone
IPS: EdgelPS — zafizeni s funkcemi IPS, véetné virtualniho zaplatovani a CPSDR. networks

Software: EdgeOne — platforma pro spravu EdgelPS a EdgeFire, monitorovani hrozeb a
aktualizace.

Firewally: Cisco Secure Firewall — pfizplisobené OT prostiedi, pokrocila analyza. ‘ l I I ' I I l '
IPS: Firepower Threat Defense — IPS integrovany do Cisco firewallG. c I S c o
Software: Cisco SecureX a DNA Center — centrdlni sprava a analyza bezpec¢nostnich udalosti.

Palo Alto Networks

Firewally: PA-220R a dals$i modely pro pramyslové prostredi.

IPS: Soucast Next-Generation Firewalls (NGFW) s podporou OT protokold. ’; paloalto@

Software: Panorama — ndastroj pro centralni spravu a monitoring. NETWORKS
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Priklad nasazeni v siti [20]

4 Priklad nasazeni v siti [20]
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Vlastni pohled na téma a zavér

5 Vlastni pohled na téma a zaveér

Z pohledu praktického vyufZiti jsou pfinosy jasné: segmentace minimalizuje Sifeni kybernetickych
hrozeb a umozniuje precizni kontrolu nad rliznymi ¢astmi sité. IPS a firewally nabizeji jak aktivni, tak
pasivni ochranu proti Utoklim a podporuji bezpecné fungovani i starSich zafizeni, coZ je v
pramyslovém prostiredi velmi ¢asté. Diky pfibyvajicim regulacim jsou firmy nuceny do této oblasti
vice investovat, cozZ pro vétsinu firem asi znamena pouhou snahu splnit minimalni pozadavky, aby
nedostaly pokutu. To vSak nutné zvySuje zabezpeceni OT siti.

Hrozba je podle mé redlnd, a v obdobi, kdy dle statistik pocet kyberutokd roste a formuji se
skupiny hacker(, které se na tuto oblast zaméruji, se riziko zvysuje. Firmy jako Txone pfichazeji s
komplexnim feSenim od skenu sité po nasazeni hardwarovych zafizeni, kterd umoznuiji i firmam bez
lidského kapitdlu v oblasti kyberbezpecnosti ochranit svou infrastrukturu a vyrobni zatizeni.

Nachazime se v paralyze, kdy je svét az pfilis komplexni a lidé jsou ¢asto specializovani na Uzky
profil své prace. Tudiz bezpecdk nerozumi procestim v OT a prdmyslovi technici zase nerozumi
kyberbezpecnosti, coz vede k tomu, Ze zabezpeceni OT siti ¢asto trpi.

Do budoucna si myslim, Ze spojeny tlak regulator( a utokd ze strany hackerd nakonec zlepsi
zabezpeceni OT siti.
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